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О компании Net Optics

Примечательные факты

 Основана в 1996 г. , США

 60 кварталов роста и прибыльности

 Частная компания без венчурного финансирования

Заказчики

Технологические достижения

 82% списка Fortune 100

 5 новых заказчиков еженедельно

 Инновации Net Optics (функция Zero Delay, регенерирующие 

ответвители, обходные коммутаторы и агрегаторы каналов, 

динамическая балансировка, Virtual Tap)



Через Span-порт

В разрыв канала 

(in-line)

СПОСОБ

• Возможна потеря пакетов, когда коммутатор перегружен.

• Не передаются пакеты с ошибками на уровнях 1 и 2.

• Необходимо затрачивать время и деньги на 

переконфигурирование коммутаторов.

• Возможное место отказа.

• Дорогое решение типа одно устройство 

мониторинга на один канал.

• При перемещении устройства мониторинга 

неизбежен разрыв канала.

НЕДОСТАТКИ

Коммутатор

(Cisco)

Устройство 

мониторинга

Коммутатор

(Cisco)

Коммутатор

(Cisco)

Устройство 

мониторинга

Распространенные способы подключения устройств мониторинга
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Архитектура интеллектуальной системы доступа и мониторинга

You Can’t Protect 

What You Can’t See.

You Can’t See What 

You Can’t Access.
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• 100%-ный контроль трафика вашей сети.

• Пассивная отказоустойчивая работа; нет 

единственной точки отказа.

• Развертывается как инфраструктура.

• Рекомендуется всеми известными 

производителями средств мониторинга.

Администрирование Управление трафиком Доступ

Решение – средства доступа для сетевого мониторинга

ПО Indigo

• CLI

• Web UI

Платформа Indigo Pro

• Collector Pro

• Manager Pro 

Director xStream Pro 

Director xStream

Director Pro & Director

xBalancer

iLinkAggxStream

iLinkAgg

iBypass HD

Коммутаторы iBypass 

и Bypass

Gig Zero Delay Tap

Сетевые ответвители 
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Средства мониторинга и сетевые устройства



Новинки продукции Net Optics 2011

• Director xStream Pro

• xBalancer

• Indigo Pro

• Phantom Virtual Tap

• appTap



Director xStream Pro

Характеристика

• Глубокий анализ пакетов (DPI).

• Динамическое выравнивание нагрузки с сохранением целостности потоков.

• Снабжение пакетов временными метками с использованием средств PTP, NTP

или GPS.

• Обнаружение микровсплесков трафика.

• Измерение задержки с наносекундной точностью.

• Захват последовательностей пакетов (snapshots).

• Ежесекундное обновление информации о трафике с помощью ProPush.

• Агрегирование, регенерация , коммутация и фильтрация L2–L4.

• 24 порта SFP+ 10G/1G в формфакторе 2U.



Гибкость конфигурации

Варианты использования

• Включение в разрыв канала 
(in-line) с использованием 
двух портов ProPort

• Получение данных напрямую 
от ответвителя для 
пассивного мониторинга.

• Подключение Span-портов 
коммутаторов к портам 
ProPort для дополнительной 
фильтрации.

• Подключение Span-портов 
коммутаторов к обычным 
портам для агрегации, 
регенерации или коммутации 
трафика.



Визуализация

Возможности

• Отображение  статистики 
RMON с ежесекундным 
обновлением этой 
информации для быстрого 
мониторинга трафика и 
обнаружения его 
микровсплесков.

• Можно приостановить 
мониторинг трафика, 
посмотреть текущую 
информацию или 
переместиться на ± 5 мин.

• Доступные диаграммы: 
объем пропущенного/отбро-
шенного трафика, IPv4/IPv6, 
распределение трафика по 
типу протокола и размеру 
кадров, ТСP-события.
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Краткая характеристика функциональности
Функция Описание Полезность для пользователя

Динамическое выравнивание 

нагрузки

Есть режимы выравнивания нагрузки на базе 

потоков для приложений, где необходимо сохранять  

в  целости  диалоги, а для трафика не IP подойдет 

циклическое (round-robin) распределение пакетов

Разделяя трафик на несколько «рукавов» с сохранением 

целостности потоков пакетов, функция динамического 

выравнивания нагрузки  позволяет анализировать этот 

трафик с помощью соответствующего числа (от 2 до 16) 

одновременно работающих устройств мониторинга

Глубокий анализ пакетов Анализ заголовков L5–L7 и полезной нагрузки пакета 

на совпадение с заданными образцами. Можно 

использовать 16 наборов образцов, каждый из 

которых представляет собой одну или две строки 

длиной до 64 символов

Позволяет находить вложенные метки MPLS, номера 

телефонов и кредитных карт, а также ключевые слова или 

фразы типа «Конфиденциально» и «Не распространять»

Соединение портов Порты 1–8 являются портами ProPort, которые 

поддерживают фильтрацию, DPI и динамическое 

выравнивание нагрузки . Порты 9–24 являются 

обычными портами, которые обеспечивают 

коммутацию, агрегацию и регенерацию, а также они 

могут быть выходами для фильтров, DPI и 

выравнивания нагрузки

Трафик сетевых каналов и Span-портов может быть 

агрегирован, регенерирован и направлен в выходные 

порты почти в любой комбинации

Фильтрация на входе/выходе Будучи связанными с портами, фильтры являются 

входными на сетевых портах и выходными на портах 

мониторинга

Трафик с выхода входного фильтра может быть направлен 

в любой из 24-х портов, а на вход выходного фильтра 

трафик может поступать с любого из 24-х портов

Захват пакетов В любой момент времени вы можете захватить 8-

секундную последовательность пакетов на выходе 

любого фильтра L2–L4 или DPI

Это позволяет легко проверять фильтры и обнаруживать 

редкие события. Пакеты хранятся в файлах pcap, которые 

могут быть легко экспортированы в анализатор протоколов 

типа Wireshark

100%-ная видимость трафика Коммутатор пропускает все пакеты длиной от 64 до 

9600 байт, если у них корректные контрольные 

суммы CRC

Посылает на устройство мониторинга весь трафик (без 

потерь пакетов) даже при 100%-ной загрузке порта
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Сравнение функциональности

Продукт Фильтрация Выравнива-ние 

нагрузки

Времен-

ные метки

Захват 

пакетов

Микро-

вспелес-ки

Соедине-ние 

портов

Ско-

рость

Число 

портов

Director

xStream Pro

L2/4,

DPI

Статическое,

динамич.

NTP, PTP, 

GPS

8-с
Snapshot

Есть Агрегация,

реген.,

коммутация

10G

1G

24

Director 

xStream

L2/4 Статическое Нет Нет Нет Агрегация,

реген.,

коммутация

10G

1G

24

Director Pro L2/4,

DPI

Статическое,

динамич.

Нет Нет Нет Агрегация,

реген.,

коммутация

10G

1G

3

24

Director L2/4 Статическое Нет Нет Нет Агрегация,

реген.,

коммутация

10G

1G

4

24

iLink Agg

xStream

Нет Нет Нет Нет Нет Агрегация,

реген.,

коммутация

10G

1G

24

iLink Agg Нет Нет Нет Нет Нет Агрегация,

реген.,

коммутация

1G 24



xBalancer



Проблема мониторинга 10-Гбит/с каналов

• С увеличением скорости передачи данных по сетевым каналам 

до 10 Гбит/с мониторинг функционирования и безопасности 

сетей стал более важен, чем когда-либо раньше.

• Но средства мониторинга не справляются со столь 

интенсивным трафиком!

• Решение проблемы – распределение трафика по нескольким 

одновременно работающим средствам мониторинга.



Решение Net Optics – xBalancer

• Первое и единственное устройство для подключения средств мониторинга к сети, специально предназначенное для 

выравнивания нагрузки на эти средства.

• Выравнивание нагрузки на базе потоков (иногда говорят «на базе сеансов»). Потоки могут определяться по 5 полям –

IP-адреса отправителя и получателя, номера портов отправителя и получателя и тип протокола – или по любой 

комбинации этих полей.

• До 4 независимых групп портов с выравниванием нагрузки. 

• До 16 выходных портов в группе.

• Варианты организации мониторинга out-of-band и inline.

• Разделение ресурсов средств мониторинга – равномерное распределение трафика нескольких независимых каналов 

по набору средств мониторинга.

• Скорости 10G и 1G; автоматическое преобразование скоростей.

• 24 порта SFP+ с поддержкой преобразования среды передачи.



Пример подключения out-of-band

• Распределение агрегированного трафика по пяти сетевым записывающим устройствам для расследования 

сетевых инцидентов.

• Любой порт может быть задействован в качестве входного, выходного или в том и другом качестве одновременно.

•Агрегация трафика с

двух выходов ответвителя и

двух Span-портов

Зап. уст-во 5Зап. уст-во 4Зап. уст-во 3Зап. уст-во 2Зап. уст-во 1

КоммутаторКоммутатор
Ответвитель

Коммутатор Коммутатор



Пример подключения inline

• Двунаправленный inline-трафик распределяется по шести системам IPS.

• Любые порты могут быть использованы в качестве входных, выходных или в обоих качествах.

• xBalancer контролирует состояние систем IPS с использованием статусных (heartbeat) пакетов.

Для защиты от сбоя питания 

xBalancer трафик канала 

ответвлен с помощью обходного 

коммутатора.

Коммутатор
Обходной 

коммутатор

IPS 1

Межсетевой

экран Маршрутизатор

IPS 2 IPS 3 IPS 4 IPS 5 IPS 6



Пример разделения ресурсов средств мониторинга

• Трафик обоих каналов равномерно распределяется по трем системам IPS, но 
трафик каждого канала остается обособленным!

• Любые порты могут быть использованы в качестве входных, выходных или в 
обоих качествах.

КоммутаторОбходной 

коммутатор

IPS 1

Межсетевой экран Маршрутизатор

IPS 2 IPS 3

КоммутаторОбходной 

коммутатор

Межсетевой экран Маршрутизатор

Трафик двух каналов 

ответвляется с помощью двух 

обходных коммутаторов.
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Загруженные конфигурации

• 1 группа

Inline, разделение ресурсов

• 8 независимых каналов

• 4 системы IPS

• 1 группа

Inline, разделение ресурсов

• 4 независимых канала

• 8 систем IPS



2020

Загруженные конфигурации (продолжение)

• 2 группы. Каждая:

• Inline, разделение ресурсов

• 2 независимых канала

• 4 системы IPS

• 4 группы. Каждая:  

• Out-of-band, агрегирование

• 2 входных порта

• 4 средства out-of-band



Краткая характеристика xBalancer

24 входных + 24 выходных порта (симплексные кабели).

Контроль состояния inline-средств мониторинга с помощью пакетов 
heartbeat.

Гибкая конфигурация (функциональность Director xStream).

Блокировка консоли.

TACACS+, RADIUS.

SNMP (скоро будет).

Графический веб-интерфейс (скоро будет).



Платформа управления

Indigo Pro



Indigo Pro – передовое управляющее решение, обеспечивающее 

управление устройствами Net Optics, интерфейс типа 

«инструментальная панель» (dashboard), графическое 

представление информации, а также сбор и визуализацию 

статистических данных о трафике, передаваемых устройствами 

Net Optics по сети. 

Indigo Pro используется вместе с другими системами сетевого 

управления с целью сделать сеть более «интеллектуальной» и 

значительно повысить эффективность работы ИТ-персонала.

Краткая характеристика Indigo Pro



Целевые потребители

Существующие клиенты,

которые имеют большое число устройств Director, Director Pro, iTap и др.

которым нужна централизованная простая в использовании платформа 
управления с передовыми функциями, включая визуализацию трафика.

Новые заказчики, которые хотят:

упростить управление многочисленными средствами доступа к данным;

сократить эксплуатационные расходы;

использовать имеющиеся в устройствах Net Optics возможности сбора 
статистических данных о трафике.

которые имеют новые крупномасштабные инсталляции продуктов 
Director.



Платформа управления Indigo Pro

Новые решения для управления крупномасштабными инсталляциями продуктов 
Net Optics.

• Конфигурирование и мониторинг устройств Net Optics 
(Director, Director Pro, iTap и др.).

• Сбор статистики с использованием технологий ProPushTM и SNMP.

• Мониторинг состояния каналов и трафика.

• Выдача отчетов.

• Интегрированные решения в виде аппаратных устройств:

• Indigo Collector Pro – собирает и отображает статистику по трафику.

• Indigo Manager Pro – помимо этого обеспечивает управление устройствами 
Net Optics.

• Лицензируются по числу узлов (управляемых устройств).



Визуализация трафика. Dashboard



Визуализация трафика. Технология ProPushTM

Традиционный NetFlow- или SNMP-опрос: каждые 5–30 минут.

• ProPush: устройства посылают данные в Indigo Pro каждые 1–10 секунд.

• ProPush выявляет микровсплески трафика, которые другие системы не обнаруживают.

• Безопасность: системе управления не нужны IP-адреса устройств.

Director

Director ProiTap

iTap

iTap



Функциональность и полезность Indigo Pro
Функция Описание Полезность для заказчика

Быстрое обнаружение 

устройств

Быстрое автоматическое обнаружение 

устройств Net Optics и других сетевых 

элементов; создание их иерархии; 

отображение топологии сети

Быстрые идентификация, локализация и 

управление всеми сетевыми устройствами с единой 

консоли

Сбор и хранение 

статистики по трафику

Сбор статистической информации о трафике 

с использованием технологии ProPush и 

SNMP-опроса; статистика хранится в базе 

данных

Наличие централизованного репозитория 

статистики по сетевому трафику; обнаружение 

микровсплесков трафика

Представление статистики 

по трафику

Многофункциональный презентационный 

уровень, обеспечивающий вывод различных 

графиков с размещением их на 

инструментальной панели

Наглядное представление статистики по трафику, 

включая вывод информации в реальном масштабе 

времени и за определенные периоды в прошлом

Конфигурирование 

устройств и управление 

ими

Управление сотнями устройств Единый интерфейс для управления большими 

инсталляциями устройств различных типов

Изображение устройств Фотореалистичное представление устройств, 

включая модули, порты и светодиодные 

индикаторы

Наглядное изображение устройств, упрощающее 

управление ими

Массовое обновление 

программного обеспечения

Обновление ПО и конфигураций 

многочисленных устройств в рамках одной 

операции

Простота обновления ПО и конфигураций устройств 

из центрального узла с протоколированием и 

изменением управляющей информации

Обработка отказов События характеризуются цветами сетевых 

элементов; регистрация принятых и 

самогенерированных событий

Простота прогнозирования и идентификации 

проблем с передачей трафика и сбоев в работе 

устройств



• Indigo Collector Pro – центральный узел, который собирает и 

визуализирует статистическую информацию о трафике, предоставляемую 

устройствами Net Optics. 

• Indigo Manager Pro обеспечивает все функции Collector Pro плюс 

возможность управления устройствами Net Optics.

Collector и Manager



Indigo Collector Pro и Indigo Manager Pro

Характеристика Indigo Collector Pro Indigo Manager Pro

Единая аппаратная платформа + +

Быстрое обнаружение устройств + +

Обработка событий и отказов +

Массовое обновление ПО +

Планировщик +

Конфигурирование устройств и управление ими +

Изображение устройств +

Сбор и хранение статистики по трафику + +

Инструментальная панель и графики + +

Анализ данных + +

Пользовательский веб-интерфейс + +

Управление учетными записями пользователей + +



Обнаружение устройств



Инвентаризация устройств



Планировщик заданий



Панель событий



Мастер диаграмм



Изображение устройства



Задание прав пользователей



Контрольный журнал



Обработка отказов



Конфигурирование устройства



Управляющие решения Indigo

CLI Веб-менеджер SNMP Indigo System Manager Indigo Pro

Предоставление 1 1 1 Windows-приложение Устройство высотой 1U 

Число узлов 1 1 1 1–10 1–1000 (зависит от лицензии)

Функции • Конфиг.

• Фильтры/

правила

• Последоват. 

включение

• SSH

• Конфиг.

• Фильтры/ правила

• Последоват. 

включение

• HTTPS

• Управление

• Оповещение

• MIB

• Управление

• Последоват. включение

• CLI & веб-менеджер

• Управление устройствами Net

Optics

• Сбор и визуализация 

статистики по трафику

• Предоставление CLI & веб-

интерфейса

• Обновление ПО

• Управление разнообразными 

продуктами

Лицензия / цены Включена в 

продукт

Включена в продукт Включена в 

продукт

Бесплатная, требуется EULA Платная

Продукты, 

поддерживаемые на 

момент анонса

Все iTap

iBypass

Director

iTap

iBypass

Director

iLink Agg

iTap

iBypass

Director

iTap

Director 

Director Pro

Продукты, которые 

будут поддерживаться

Все Все Все Новые продукты не будут 

поддерживаться

Все



Phantom Virtual Tap

В виртуализированном ЦОДе.



vm1 vm2 vm3

Проблема с мониторингом на уровне виртуального стека гипервизора

Физический хост-

сервер

Виртуальный стек ESX

Виртуальный

коммутатор

Анализатор

IDS

Полное отсутствие контроля 

трафика между VM

Мониторинг и 

обеспечение 

безопасности  

физической сети

Не обеспечиваются 

безопасность, 

мониторинг и контроль 

соответствия 

нормативным 

требованиям

• Нет видимости трафика, уязвимостей и 

угроз.

• Данные, передаваемые между 

серверами, не захватываются для аудита.

• Контроль использования ресурсов может 

выявить источник проблем.



vm1 vm2 vm3

Решение Phantom Virtual Tap

Виртуальный

коммутатор

Анализатор

IDS

Мониторинг и 

обеспечение 

безопасности  

физической сети

Физический хост-

сервер

Phantom Virtual Tap

Виртуальный стек ESX


100%-ная видимость 

трафика между VM

Обеспечивает 

безопасность, мониторинг 

работы и контроль 

соответствия нормативным 

требованиям

• Передает виртуальный трафик 

физическим средствам мониторинга.

• Устраняет барьеры на пути к 

виртуализации.

• Способствует достижению 

надлежащего уровня безопасности и 

соответствия нормативным 

требованиям в виртуализированной 

среде.



Решение на базе гипервизора

ESX 1

Phantom Manager™

Phantom Manager 

управляет множеством

Phantom Monitor

одновременно
ESX 2

ESX 3

ESX 4

LAN/WAN



Конвергированное решение Net Optics 

Физический сервер

Физический сервер

Физический сервер

Director™

ESX

vm1 vm2 vm3

Гипервизор

Phantom

Monitor™

Инкапсулированный туннель

Анализатор

IDS

Phantom Manager™

LAN/WAN

• Специальный гипервизорный 

ответвитель.

• VMware VMsafe Certified.

• Полная видимость трафика 

между VM.

• Ориентация на виртуализацию.

• Мониторинг при живой миграции

(VMotion).

• Ответвитель для каждой VM

(по VM ID).

• Тесная интеграция с VMware 

vCenter.

• Отказоустойчивая не 

нарушающая работу сети 

архитектура.

Indigo Pro™

Конвергенция средств 

мониторинга физических 

и виртуальных сетей



Основные выводы

• Позволяет осуществлять 

контроль безопасности, 

соответствия нормативным 

требованиям и 

производительности сетей

• Обеспечивает полный 

контроль трафика в 

виртуальной среде

• Помогает 

реализовать весь 

потенциал вашего 

виртуального ЦОДа

Получите 30-дневную пробную копию!



appTap-Устройство мониторинга



Инновационное устройство мониторинга appTap

• первое в отрасли интегрированное решение, в котором 

функционал ответвителя сетевого трафика сочетается с 

возможностями анализа работы сети и приложений.

• удовлетворяет потребность предприятий в недорогом 

мониторинге сетей их удаленных филиалов с каналами 

доступа в Интернет на скоростях до 100 Мбит/с.

• устройство типа plug-and-play

• В зависимости от потребностей своего бизнеса заказчик может 

выбрать одну из трех версий (или конфигураций) appTap



Основные возможности appTap

• Мониторинг сети, приложений, веб-доступа, средств IM и VoIP. 

• Непрерывный и эпизодический захват пакетов. Захват заголовков и контента с 

использованием различных фильтров. 

• Выдача информации об использовании сети

• Отображение корреляции VoIP SIP/RTP и предоставление детальной 

информации об отдельных VoIP-вызовах. 

• Одновременный мониторинг многочисленных сетей, подсетей и виртуальных 

ЛВС с единой консоли. 

• Генерирование и экспорт записей NetFlow. 

• Отображение динамики параметров сети во времени. 

• Снижение потребности в высококвалифицированных инженерах. 

• Возможность подключения продуктов (например, систем IDS) других фирм через 

порты мониторинга.



Приложения appTap

Функции Network Monitoring Application Monitoring Session Monitoring 

Выдача статистической 

информации о работе сети + + + 

Захват пакетов + + + 
Экспорт записей NetFlow + + + 
Выдача лестничных диаграмм 

потоков + + + 

Доступ к сохраненным 

данным + + 

Поддержка многочисленных 

пользователей + + 

Поддержка многочисленных 

сетей + + 

Мониторинг приложений + + 
Анализ потоков + + 
Выдача детальной 

информации о VoIP- вызовах + 

Мониторинг веб-доступа + 
Мониторинг IM + 



Вопросы?


